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前    言
本文件代替AQ 4101-2008《烟花爆竹企业安全监控系统通用技术条件》，与AQ 4101-2008相比，除编辑性修改外，主要技术变化如下：
1）根据技术发展和监管要求调整术语和定义（见第3章，2008年版的第3章）；
2）调整缩略语（见第4章，2008年版的第3章）；
3）增加基本要求（见第5章）；
4）增加生产企业系统监管功能和技术要求（见6.1）；
5）增加批发企业系统监管功能和技术要求（见6.2）；
6）增加零售店（点）系统监管功能和技术要求（见6.3）；
7）增加系统性能技术要求（见6.4）；
8）增加系统相关设备要求，防爆设备要求，电源要求（见6.5）；
9）增加系统网络建设技术要求（见6.6）；
10）增加施工要求（见第7章）；
11）增加质量验收（见第8章）；
12）增加运行与检维修（见第9章）；
13）增加报警管理与优化（见第10章）；
14）增加其他要求（见第11章）；
15）增加规范性附录A烟花爆竹生产企业系统功能要求（见附录A）；
16）增加规范性附录B烟花爆竹生产企业通用监管要求（见附录B）；
17）增加规范性附录C烟花爆竹生产企业不同场所监管要求（见附录C）；
18）增加规范性附录D烟花爆竹批发企业系统功能要求（见附录D）；
19）增加规范性附录E烟花爆竹批发企业监管要求（见附录E）。
本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中华人民共和国应急管理部提出。
本文件由全国安全生产标准化技术委员会烟花爆竹安全分技术委员会（SAC/TC288/SC4）归口。
本文件主要起草单位：中国烟花爆竹协会、常州市瑞德信息科技有限公司、杭州海康威视数字技术股份有限公司、江苏誉德行言智能科技有限公司、浏阳市大吉烟花集团有限公司、湖南德旺智能科技有限公司。
本文件主要起草人：方华云、王光超、李平、李谦、陈辉、金永双、施天、钱丽、谭富明、杨沅兵。
本文件及其所代替文件的历次版本发布情况为:
——AQ 4101-2008；
——本次为首次修订。
烟花爆竹安全生产风险监测预警技术规范
范围
本文件规定了系统功能要求、监管要求、技术要求、线路和电源要求、防雷要求、监管位置要求和其他要求。
本文件适用于烟花爆竹生产、批发企业。
本文件适用于烟花爆竹零售店（点）。
规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 28181  公共安全视频监控联网系统信息传输、交换、控制技术要求
GB 50161  烟花爆竹工程设计安全标准
GB 11652  烟花爆竹作业安全技术规程
AQ 4128  烟花爆竹零售店（点）安全技术规范

术语和定义
下列术语和定义适用于本文件。
3.1 

烟花爆竹安全生产风险监测预警系统  production safety risk monitoring and early warning system of fireworks
由视频监控系统、物联感知系统、AI识别系统组成的，用于采集烟花爆竹企业安全生产数据，监测和识别风险，并根据风险模型进行预警的系统。

3.2
视频监控系统  video surveillance system
由监控摄像机、硬盘录像机等硬件设备通过网络连接，用于实时查看摄像头拍摄的视频并进行保存和回看的系统，是烟花爆竹风险监测预警系统的组成部分。
3.3 
物联感知系统  video capture equipment
通过温湿度传感器、涉药机械设备运行监测器、智能人体静电释放器、药量采集装置等传感器、报警器采集数据，通过数据网关接入网络，将数据汇集、保存、使用的系统，是烟花爆竹风险监测预警系统的组成部分。
3.4

AI识别系统  artificial intelligence recognition system
运用人工智能技术及神经网络技术，将视频监控系统及物联感知系统中的相关数据通过网络采集到AI识别设备进行分析，识别特定要求的系统，是烟花爆竹风险监测预警系统的组成部分。
3.5

车辆道闸  automatic vehicle gate
一种车辆门禁系统中的自动化设备，可以实现车辆的进出管理和控制，并采集车辆信息、记录和管理进出数据。
3.6

人行闸机  access control turnstile
一种人员门禁系统中的自动化设备，可以实现人员的进出管理和控制，并采集人员信息、记录和管理进出数据。
3.7

涉药机械设备运行监测器  powder-related equipment operation detector
一种能够将涉药机械设备的电压、电流、漏电电流、电线温度等转化为电信号的传感器。
3.8

防爆电源模块  explosion-proof power modules 
爆炸环境中可以给相对应的其他防爆产品提供能量的电源，它在极端情况下放电能量不会引起爆炸。
3.9 

温湿度传感器  temperature and humidity sensor
一种能够将环境中温度和湿度转化为电信号的传感器，能够准确地监测环境中的温度变化以及空气中的湿度水平。
3.10
智能人体静电释放器  intelligent human body static discharge
一种具有网络传输功能、接地电阻自检功能的用于通过触摸释放人体静电的静电释放报警器。
3.11

AI识别设备  automatic identification and data capture
AI识别设备是一种集成人工智能算法和技术的硬件装置，能够自动识别和处理各种类型的数据，提供准确的结果和决策支持。常见的AI识别设备包括带识别功能摄像机、智能传感器、监控服务器等。
3.12

液位监测器  level monitor
一种用于检测和测量液体位置和高度的装置。
3.13

车辆运行监测器  vehicle operation monitor
一种用于监控和收集车辆运行数据的数据采集监控终端。通过集成多种传感器和技术，能够实时采集和分析车辆的各种运行参数，包括速度、位置等。
3.14

智能音箱  smart speaker
一种结合了人工智能技术和网络连接能力的电子设备，能够通过命令与用户进行交互，执行各种任务，如播放语音、播报文本等。
3.15 
二道门  second gate
设置在生产企业生产区与办公区之间，或设置在批发企业库区与办公区之间，用于分开管控的由门、墙体等构成的建（构）筑物。
缩略语
下列缩略语适用于本文件。
AI：人工智能（Artificial Intelligence）
POE：以太网供电（Power over Ethernet）
CCC:中国强制性产品认证(China Compulsory Certification)
CQC:中国自愿性产品认证（China Quality Certification）
基本要求
烟花爆竹风险监测预警系统（以下简称“系统”）应满足适用标准规范要求，保障安全性和可靠性。
新（改、扩）建烟花爆竹生产、经营企业的系统应与企业主体工程同时设计、同时施工、同时投入生产和使用。
非新（改、扩）建烟花爆竹生产、经营企业的系统应单独设计、施工、验收后使用。
系统应具备各类监测参数的信息采集、实时展示、操作处理、数据记录、报警预警、信息存储等功能,支持查询各类监控信息的实时数据、历史数据、报警数据，视频储存时间不应小于30天，监测及报警信息储存时间不应少于3年,系统应有人值守。
系统应具备通过标准通信协议、接口规范、数据编码共享监控信息的功能，并保障网络安全和信息安全，应符合GB/T 28181的规定。
系统的设备应满足安装场所的防火、防爆、防雷电、防静电、防腐蚀、防振动、防干扰、防水、防尘等方面要求；生产企业和经营（批发）企业所配备的安全设施设备，包括防爆、防雷、防静电、消防等，应符合GB 50161的规定。
系统的功能和相关设置应符合监管部门要求，并与烟花爆竹事故应急预案相互适应。
系统应将下列信息录入或上传系统并在信息变化时及时更新。
全部从业人员姓名、照片、身份证号码、身份证扫描件、联系方式录入系统；包括对主要负责人、分管安全生产负责人、专职安全生产管理人员以及特种作业人员等持证上岗人员的相应资格证等信息。
生产企业应将企业坐标、设计产能、工库房信息、设计图纸、企业周边500m范围内航拍的3D模型图、安全评价报告、许可证信息、标准化证书等信息按要求录入或上传系统。
经营（批发）企业应将企业坐标、库房核定储存量、库房信息、设计图纸、企业周边500m范围内航拍的3D模型图、安全评价报告、许可证信息、标准化证书等信息按要求录入或上传系统。
经营（零售）店（点）应将企业坐标、核定储存量、零售店（点）平面示意图、许可证信息、持证上岗人员的相应资格证等信息按要求录入系统。
系统应具备长期稳定运行的能力，保证数据的连续性和完整性。
系统的维护和升级不应影响安全运行。
企业端系统应有web端、桌面端软件及手机APP等多种形式，并能适用于国产化系统。
生产企业和经营（批发）企业应有不低于3人能熟练使用企业端软件及手机APP，对系统发现的违章行为及需要操作的事项进行处理。
系统要求使用的防爆设备，应取得有效的不低于设备防爆等级要求的防爆CCC认证或防爆CQC认证，且经过烟花爆竹安全评估后方可使用。
系统应具备良好的拓展性和延伸性，具备对GB 11652和AQ 4128相关规定的监管能力。
系统要求使用的非防爆设备，应取得有效的不低于设备防护等级要求的CCC认证或CQC认证。

系统监管功能和技术要求
生产企业系统监管功能和技术要求
生产企业系统功能要求。
生产企业系统应具备以下功能，具体功能描述、阈值参数等要求详见附录A（规范性附录）：
（1）停产作业行为识别报警；
（2）超员生产行为识别报警；
（3）未按规定释放静电行为识别报警；
（4）机械在产时人员进入行为识别报警；
（5）非法入侵行为识别报警；
（6）摄像机遮挡偏移识别报警；
（7）涉药机械运行状态监测报警；
（8）温湿度监测报警；
（9）药物发热监测报警；
（10）消防水塔（池）液位监测报警；
（11）厂内运输车辆运行监测报警；
（12）进出厂（库）区人员识别记录；
（13）进出厂（库）区车辆识别记录；
（14）视频实时预览与回放；
（15）作业现场语音提醒；
（16）生产企业成品库区安全监管要求等同于批发企业监管要求。
生产企业监管要求。
（1）生产企业有关工库房监管要求涉及附录A中（1）至（9）项应符合附录B要求；
（2）生产企业除附录B中规定的工库房外，其余建（构）筑物及系统整体应符合附录A中（10）至（16）项功能要求，详见附录C。竣工验收应成立专家组，采取现场检查和验收会的形式。
生产企业视频监控安装技术要求。
（1）1.1-1级操作间每栋应安装不少于1个摄像机，1栋1间型的1.1-2级操作间每栋应安装不少于1个摄像机，1栋2间型的1.1-2级操作间应安装不少于2个摄像机，确保其操作区域在视频监控范围内；
（2）药物总库每栋应安装不少于1个摄像机，确保每栋库房的出入口在视频监控范围内；
（3）1.1级药物中转间、引火线中转间、半成品中转间、存药(引)洞每栋应安装不少于1个摄像机，确保每栋工房的出入口在视频监控范围内；
（4）涉药机械工房人员操作区域、机械区域、抗爆区域出入口均应安装摄像机，监控机械运行状况及人员操作和出入情况；
（5）1.3级生产车间内至少应安装不少于2个摄像机，确保操作区域在视频监控范围内；
（6）原材料间、称料间每栋应安装不少于1个摄像机，确保其区域在视频监控范围内；
（7）专用药物运输道路上应安装多个摄像机，确保整个药物运输道路在视频监控范围内；
（8）1.1级生产线，通道上应安装多个摄像机，确保整个通道在视频监控范围内；
（9）厂区出入口、库区出入口、生产区域重要路口，分别应安装不少于1个摄像机，确保其区域在视频监控范围内；
（10）涉药机械的控制室应安装摄像机，确保职工控制机械的操作行为在视频监控范围内；
（11）企业应设置与企业规模相匹配的专用风险监测预警控制室，面积不小于20m2，且应安装不少于1个摄像机，1个智能音箱，确保控制室中的机柜、显示屏、人员值守区域在视频监控范围内；
（12）其他工库房等作业场所，应根据实际情况确定摄像机安装数量，确保人员出入等情况在视频监控范围内；
（13）生产企业成品库区视频监控安装技术要求等同于批发企业视频监控安装技术要求；
（14）上述摄像机需要安装在FO和F1类危险场所，应为防爆摄像机，并应按防爆要求布设，使用对应防爆电源模块供电。
生产企业感知设备安装技术要求。
（1）智能人体静电释放器应使用有线网络传输信号，且使用不低于自身防爆等级的防爆电源模块供电，不应从监控摄像机转接电路或转发信号；
（2）智能人体静电释放器的接地桩埋设深度不应少于0.8m，接地桩不少于2根，应使用环形接线方法进行闭环接线后再连接释放器接地线，接地线、两个接地桩间连线横截面积不小于1.5mm2，接地阻值应小于100Ω；
（3）智能音箱应安装在工库房5m以外，不应从监控摄像机转接电路或转发信号；
（4）涉药机械设备运行监测器及配套的传感器、数据网关应安装在机械配电间，且应按防爆要求布设，均使用不低于涉药机械设备运行监测器防爆等级的防爆电源模块供电；
（5）温湿度传感器部署在涉药机械设备间时，应安装在核心位置，且应按照防爆要求布设，与之关联的数据网关应安装在机械配电间，均使用不低于温湿度传感器防爆等级的防爆电源模块供电；
（6）液位监测器及与之关联的数据网关，在离最近的1.1级工库房30m内时，应使用网线传输信号，在离最近的1.1级工库房30m以上时，可使用无线信号传输；
（7）厂内运输车辆运行监测器应使用北斗定位模块，车载音箱应安装在驾驶舱内，在1.1级生产区运行时应保持无线信号沉默，仅单向接收；
（8）生产企业成品库区感知设备安装技术要求等同于批发企业感知设备安装技术要求。
批发企业系统监管功能和技术要求
批发企业系统功能要求。
批发企业系统应具备以下功能，具体功能描述、阈值参数等要求详见附录D（规范性附录）：
（1）停产作业行为识别报警；
（2）超员作业行为识别报警；
（3）超高堆放行为识别报警；
（4）超量储存行为识别报警；
（5）堵塞通道行为识别报警；
（6）未按规定释放静电报警；
（7）非法入侵报警；
（8）摄像机遮挡偏移报警；
（9）温湿度监测；
（10）消防水池（塔）液位监测报警；
（11）进出库区人员记录；
（12）进出库区车辆记录；
（13）日常巡检记录；
（14）视频实时预览与回放；
（15）作业现场语音提醒。
批发企业监管要求。
批发企业监管要求和设备数量等详见附录E。
批发企业监控安装技术要求。
（1）库房顶部安装360°防爆球机，确保库房的通道出入口在视频监控范围内；
（2）库房门口两侧墙上各安装一个防爆摄像机，确保装卸平台在视频监控范围内；
（3）库房逃生门口外侧墙上安装一个防爆摄像机，确保逃生门在视频监控范围内；
（4）每栋库房周边区域应根据情况安装摄像机，确保每栋库房周边通道在视频监控范围内；
（5）库区出入口，应安装摄像机，确保人员、车辆进出在视频监控范围内；
（6）消防水塔（池）旁安装不少于1个摄像机，确保消防水塔（池）在视频监控范围内；
（7）企业应设置与企业规模相匹配的风险监测预警控制室，面积不小于20m2，且应安装不少于1个摄像机，1个智能音箱，确保控制室中的机柜、显示屏、人员值守区域在视频监控范围内；
（8）其他场所，应根据实际情况确定摄像机安装数量，确保场所在视频监控范围内；
（9）安装在仓库内或仓库外侧墙体上的摄像机，应为防爆摄像机，并应按防爆要求布设，使用对应防爆电源模块供电，不应使用POE供电。
批发企业感知设备安装技术要求。
（1）智能人体静电释放器应使用有线网络传输信号，且使用不低于自身防爆等级的防爆电源模块供电，不应从监控摄像机转接电路或转发信号；
（2）智能人体静电释放器的接地桩埋设深度不应少于0.8m，接地桩不少于2根，应使用环形接线方法进行闭环接线后再连接释放器接地线，接地线、两个接地桩间连线横截面积不小于1.5mm2，接地阻值应小于100Ω；
（3）智能音箱不应从摄像机转接电路或转发信号；
（4）温湿度传感器安装在任意一间库房内外各一个，库房外安装位置应避免阳光直射，应按照防爆要求布设，与之关联的数据网关应安装在库房外防爆配电箱中，均使用不低于温湿度传感器防爆等级的防爆电源模块供电；
（5）液位监测器及与之关联的数据网关，可使用网线传输信号或无线信号传输；
（6）药量采集装置应安装在每间库房内的顶部中间位置，应按照防爆要求布设；
（7）库房内人员定位设备应安装在每间库房的顶部，库房外人员定位设备应安装在库房外墙体上，应按照防爆要求布设。
零售店（点）系统监管功能和技术要求
零售店（点）系统功能要求。
（1）店（点）外销售行为识别报警；
（2）店（点）内超高堆放行为识别报警；
（3）店（点）内违规物品识别报警；
（4）烟雾火焰识别报警。
零售店（点）监控监管要求。
（1）零售店（点）外监控摄像机应能对店外情况监控，对店外销售行为识别与报警；
（2）零售店（点）内监控摄像机应能对店内货物堆放情况监控，对店内超高堆放和违规物品识别与报警；
（3）零售店（点）内监控摄像机应能对店内的烟雾和火焰进行识别，并在检测到异常时及时报警。
零售店（点）监控安装技术要求。
（1）零售店（点）内监控摄像机应采用防爆摄像机，并应按防爆要求布设，使用对应防爆电源模块供电，不应使用POE供电；
（2）零售店（点）外应安装监控摄像机，确保店（点）出入口及门口区域在视频监控范围内；
（3）在企业端和政府监管端应可调阅零售店（点）内外监控实时视频和30天内历史视频。
系统性能技术要求
系统整体性能技术要求。
（1）系统应能够确保全部监管工库房同时启动现场报警等响应；
（2）在互联网中断的情况下，系统应当能够确保企业端现场报警等功能照常运行并保存相关信息，待网络恢复后及时上传；
（3）对AI识别设备、工控机、监控摄像机、监控硬盘录像机、智能人体静电释放器、涉药设备监测器、温湿度传感器、数据网关、液位监测器、车辆运行状态监测器、人员定位设备等系统监管相关设备均应在系统登记，设备应向系统上传心跳包及相关参数，并能接收系统下达的指令，用于判断设备是否在线，系统是否运行正常；
（4）所有感知、监测、报警数据应直接上传到企业系统和政府监管系统。
AI识别系统性能技术要求。
（1）AI识别设备应采用ARM架构的国产AI芯片；
（2）AI识别设备对接入的视频应采用并行计算，不应采用轮询计算；
（3）AI识别设备应对接入视频的主码流进行分析，具备2160P视频解码计算能力，兼容H.264、H.265格式；
（4）生产企业的AI识别设备应同时识别符合附录A中（2）至（4）项监管功能要求的工位视频；
（5）AI识别设备应当直接对监控摄像机进行分析，不应从监控视频存储设备转发。
物联感知系统性能技术要求。
（1）能准确实时地采集各种数据，并长时间地稳定运行；
（2）应具备可靠的通信能力；
（3）应具备良好的拓展性、延伸性、兼容性、可靠性；
（4）能高效地进行数据预处理、转换、存储。
视频监控系统性能技术要求。
（1）监控视频本地存储时间不应低于30天；
（2）每个硬盘录像机接入视频不应超过32路，每个硬盘录像机应有对应显示器安装在墙上方便查看；
（3）监控系统网络延时应小于50ms；
（4）视频通道命名应按以下规范执行：
a）工库房命名规范：企业简称-编号工/库房名称-危险等级-定员人数；
b）风险监测预警系统控制室命名为控制室，如有多个控制室，在控制室后加：1、2、3以此类推；
（5）摄像头应朝向准确，对准监控区域、覆盖监控区域全貌；
（6）视频通道的命名和实际场所的监控位置对应。
系统相关设备要求
防爆设备要求。
6.5.1.1 防爆摄像机要求：
a）
应适用于爆炸性气体环境和导电性粉尘环境气体和粉尘环境0区；
b）应取得防爆CCC认证，防爆等级不低于 Ex tb ⅢC T100℃ Db；或双认证Ex db ⅡC T5 Gb/ Ex tb ⅢC T100℃ Db；
c）分辨率应大于等于1080P；
d）像素应大于等于200万；
e）码率应大于等于4Mbps；
f）供电方式应采用防爆等级不低于Ex ib ⅡC T5 Gb / Ex ib ⅢC T100℃ Db的防爆电源供电，不应使用POE供电；
g）支持协议：H264、H265；
h）支持夜间拍摄模式。
6.5.1.2 温湿度传感器要求：
a）应适用于爆炸性气体环境和导电性粉尘环境

；
b）应取得防爆CCC认证，防爆等级不低于Ex ia ⅢC T80℃ Da，或双认证Ex ia ⅡC T6 Ga / Ex ia ⅢC  T80℃ Da；
c）供电方式应采用防爆等级不低于Ex ia ⅡC T6 Ga / Ex ia ⅢC T80℃ Da的防爆电源供电，不应使用POE供电。
6.5.1.3 智能人体静电释放器要求：
a）应适用于爆炸性气体环境和导电性粉尘环境；
b）
应取得防爆CCC认证，防爆等级不低于Ex ib ⅢC T100℃ Db或双认证Ex ib ⅡC T5 Gb  / Ex ib ⅢC T100℃ Db；
c）供电方式应采用防爆等级不低于Ex ib ⅡC T5 Gb / Ex ib ⅢC T100℃ Db的防爆电源供电，不应使用POE供电；
d）应能自测接地电阻值，并与静电释放信息，触摸开始时间、持续时间、触摸结束时间通过有线以太网将数据上传至系统。
6.5.1.4 数据网关要求：
a）
应适用于爆炸性气体环境和导电性粉尘环境；
b）取得防爆CCC认证，防爆等级不低于Ex ia ⅢC T80℃ Da；或双认证Ex ia ⅡC T6 Ga/Ex ia ⅢC T80℃ Da；
c）输出信号应为本安信号，采用485通信或者以太网通信，不应有无线信号传输功能；
d）供电方式应采用防爆等级不低于Ex ia ⅡC T6 Ga / Ex ia ⅢC T80℃ Da的防爆电源供电，不应使用POE供电。
6.5.1.5 涉药机械设备运行监测器要求：
a）
应适用于爆炸性气体环境和导电性粉尘环境；
b）应取得防爆CCC认证，防爆等级不低于Ex ib ⅢC T80℃ Db；或双认证Ex ib ⅡC T6 Gb/ Ex ib ⅢC T80℃ Db；
c）输出信号应为本安信号，采用485通信或者以太网通信，不应有无线信号传输功能。
d）供电方式应采用防爆等级不低于Ex ib ⅡC T5 Gb / Ex ib ⅢC T100℃ Db的防爆电源供电，不应使用POE供电。
6.5.1.6 防爆电源模块要求：
a）
应适用于爆炸性气体环境和导电性粉尘环境；
b）取得防爆CCC认证，F0类危险场所使用的防爆等级不低于Ex ia ⅡC T6 Ga / Ex ia ⅢC T80℃ Da，F1、F2类危险场所使用的防爆等级不低于Ex ib ⅡC T5 Gb / Ex ib ⅢC T100℃ Db。
6.5.1.7 药量采集装置要求：
a）应适用于F1类危险场所；


b）应取得防爆认证，防爆等级不低于Ex ib ⅢC T80℃ Db或双认证Ex ib ⅡC T6 Gb  / Ex ib ⅢC T80℃ Db；
c）货物体积识别误差在±5%以内，药量计算误差在±8%以内；
d）供电方式应采用防爆等级不低于Ex ib ⅡC T5 Gb / Ex ib ⅢC T100℃ Db的防爆电源供电，不应使用POE供电。
6.5.1.8 人员定位设备要求：
a）应适用于F1类危险场所；


b）取得防爆CCC认证，防爆等级不低于Ex ib ⅡC T6 Gb / Ex ib ⅢC T80℃ Db；
c）人员定位设备应支持精准定位，定位误差小于50cm；
d）人员定位设备应能记录人员与标签信息，应能支持人员数量识别、入侵识别、电子围栏等功能；
e）人员定位设备应能支持人员轨迹实时查看，历史轨迹回看等功能；
f）所有定位数据应直接上传到企业系统和监管系统。
6.5.1.9 车辆定位监测设备要求：
a）应适用于爆炸性气体环境和导电性粉尘环境；


b）取得防爆CCC认证，防爆等级不低于Ex ib ⅡC T6 Gb  / Ex ib ⅢC T85℃ Db；
c）车辆定位设备应支持北斗定位，定位误差小于1m；
d）车辆定位设备应能记录车辆位置、速度、电池温度等数据，应能支持离线语音报警、电子围栏等功能；
e）车辆定位设备应能支持车辆轨迹实时查看，超速报警，历史轨迹回看等功能；
f）所有定位数据应直接上传到企业系统和监管系统。
非防爆设备要求。
6.5.2.1 智能音箱要求：
a）直流12V供电，工作电流小于100mA，支持10/100M以太网接口；
b）应取得CQC认证；
c）防护等级应不低于IP65。
6.5.2.2 摄像机要求：
a）分辨率应大于等于1080P；
b）像素应大于等于200万；
c）码率应大于等于4Mbps；
d）不应使用POE供电；
e）支持协议：H264、H265；
f）支持夜间拍摄模式。
6.5.2.3 AI识别要求：
a）应采用ARM架构的国产AI芯片；
b）对接入的视频应采用并行计算，不应采用轮询计算；
c）应对接入视频的主码流进行分析，具备2160P视频解码计算能力，兼容H.264、H.265格式；
d）生产企业的AI识别设备应同时识别符合附录A中（2）至（4）项监管功能要求的工位视频；
e）应直接对监控摄像机进行分析，不应从监控视频存储设备转发。
系统网络建设技术要求
系统向企业端及政府监管端传输数据应使用带独立IP的互联网专线，带宽不低于20M。
施工要求
施工准备
特种作业人员应持有相应证书上岗作业。
施工单位按设计文件、施工标准规范及建设单位技术交底内容编写施工方案,并完成审批。
施工前,应对系统设备、管件、电线、光纤等材料进行现场完好性检查。
施工安装
施工单位应按审批的设计文件,施工方案进行施工。当确需变更时,应履行相应变更审批手续。
施工质量过程控制包括但不限于:
a）各工序应按施工技术标准进行质量控制。每道工序完成后,应进行检查,检查合格后方可进行下道工序；
b）隐蔽工程应实施照片留证并编制验收文件；
c）系统布线和安装应符合现行国家标准规定。
施工中应按有关规定采取安全技术措施。现场设备的安装应满足下列要求:
a）安装前应采取清洗墙面、地面的药物粉尘等有效防护措施；
b）电缆电线无破皮、露线及短路的现象；
c）在墙上穿孔前应检测穿孔位置是否有钢筋等金属器件；
d）设备安装完成后，立即清理现场遗留的材料。
施工调试
调试前应完成下列准备工作：
a）设计资料和设计变更文件、系统调试方案等准备齐全；
b）布线完成,设备安装就位；
c）调试前对设备引入电压电流等能量参数进行安全检查。
设备调试前,应核对型号、规格、防爆等级、材质等与设计一致。
电缆电线应进行导通检查和绝缘电阻测量,并保留检查和测量记录;光纤应进行通光检查,并测量光纤通道全程波导衰减。
系统调试后应对所有被监管工位各项功能逐一测试并记录。
证实方法
企业应查验设计文件、施工方案、施工质量检查记录、施工变更记录、调试记录等,证实满足本章要求内容。
质量验收
应进行施工质量验收,验收不合格不应投入使用。
验收组应由建设单位组织,设计、施工、监理、监管平台运维单位等参加,验收组中技术人员不应低于验收组总人数的50%。
施工交接资料应齐全,同时提供电子版和纸质资料并长期保存。
应向参加验收单位及人员提供下列文件、资料,并组织进行现场检查:
a）设计资料,包括工程竣工图,设计变更资料等；
b）施工情况报告,包括隐蔽工程记录,绝缘电阻测量记录、接地电阻测量记录、安装和质量检查记录、仪表校准和试验记录、回路试验和系统试验记录、施工变更情况等；
c）系统调试情况报告；
d）与监管平台的数据对接情况；
e）国家标准、行业标准等要求提供的资料。
应编制测试方案,并按照方案进行现场测试。
运行与检维修
应建立系统台账，内容包括设备设施基本信息、运行和检维修记录等。
应制定系统管理制度，内容涵盖运行、巡检、维护、检定、检维修等。
系统投用前应根据标准规范、设计文件、设备使用说明书等资料编制操作规程。
应对系统管理和操作人员进行培训，掌握操作技能。操作，维修，维护人员应按照规定取得相应的特种作业资格证书。
不应未经审批停用风险监测系统安全监控，报警设备设施，不应破坏、停用采集设备，不应无故停电、断网、离线或者篡改、隐瞒、销毁其相关数据、信息。
系统停用与恢复、改变控制逻辑，增加删除监控参数均应执行变更管理。
应定期对系统进行检测、检验，并进行经常性维护、保养，保证系统有效、可靠运行。维护、保养、检测应做好记录，并签字确认。
查验设计文件、操作规程、系统实时参数，维修保养记录等，证实满足本章要求。
报警管理与优化
应对报警进行分级管理，各级别的报警在报警声音和画面显示方面进行区分设置。
应建立报警处置流程，及时响应报警，查明原因，采取措施防控风险。不应未经确认关闭报警信号。
应统计分析报警数据，根据报警频率、持续时间等建立报警管理指标，查找和分析高频报警原因，优化报警管理。
查验操作规程、报警分析处置记录、系统历史数据等，证实满足本章要求。
其他要求
企业应配备独立的监控机房并设置操作台，室内温度宜保持在15-30℃，湿度宜保持在45%-65%。
监控机房应按设备数量合理使用机柜，设备之间应保持间隔。
监控机房中线路敷设应整齐有序并设置标识带。
监控机房内应有3个以上防触电空气开关，分别控制市交流电、机房设备、前端设备。
前端设备配电箱应用不锈钢材质并能防雨淋、防腐蚀。
前端设备安装应牢固可靠。
摄像机应选择国产主流品牌，确保其稳定性和持久性

附录A
（规范性）
A.1烟花爆竹生产企业系统功能要求
	序号
	监管功能
	功能描述
	实现路径
	触发阈值
	记录频率
	触发报警规则与现场响应
	上报要求

	1
	停产作业行为识别报警
	企业在停产状态，系统识别工房内出现人员作业的行为并报警。
	监控摄像机+AI识别设备
	持续时间≥600秒
	30秒
	系统在行为超出触发时间阈值后触发报警，现场音箱发出语音报警提示至事件结束。
	触发报警后实时上报，将工房、时间等信息上报，并按记录频率上传照片至企业端和政府监管端至事件结束。

	2
	超员生产行为识别报警
	企业在生产状态，系统识别工库房防护区域内出现人员数量超过核定人数的行为并报警。
	
	持续时间≥35秒
	15秒
	
	

	3
	未按规定释放静电行为识别报警
	企业在生产状态，系统识别作业人员在作业之前未触摸智能人体静电释放器释放静电，在规定的时间阈值内仍未按规定释放的行为并报警。
	监控摄像机+AI识别设备+智能人体静电释放器
	持续时间≥120秒
	30秒
	
	

	
	
	企业在生产状态，系统识别作业人员在上一次释放静电后，在规定时间阈值内未再次释放静电的行为并报警。
	
	湿度≥60%，60分钟；
湿度≥40%，＜60%，45分钟；
湿度＜40%，30分钟。
	
	
	

	4
	机械在产时人员进入行为识别报警
	企业在生产状态，系统识别要求人机隔离操作的涉药机械设备处于运行状态下，出现人员违规进入机械设备安全防护区域（含通道）的行为并报警。
	监控摄像机+AI识别设备+涉药机械设备运行监测器
	发现即报警
	15秒
	系统在行为被识别后立即报警，现场音箱发出语音报警提示至事件结束。
	

	5
	非法入侵行为
识别报警
	企业在生产状态或停产状态，且设置为下班布防状态，系统识别1.1级生产区、库区出现未经企业同意的人员违法进入的行为并报警。
	监控摄像机+AI识别设备
	
	15秒
	
	

	6
	摄像机遮挡偏移
识别报警
	企业在生产状态或停产状态，系统识别视频监控摄像机出现遮挡或偏移的情况并报警。
	
	
	有变化即记录
	系统在行为被识别后立即报警，但现场音箱不提示
	

	7
	涉药机械运行状态监测报警
	企业在生产状态或停产状态，系统监测并记录涉药机械设备运行状态，包括电流、电压、电线温度、漏电电流等信息，异常时报警。
	涉药机械设备运行监测器
	电流或电压变化＞15%；
漏电电流≥0.01A；
电线温度≥50℃；
电线温度升高大于2℃/秒。
	1秒
	系统在行为被识别后立即报警，现场音箱发出语音报警提示至事件结束。
	触发报警后实时上报，将工房、时间、数值等信息上报，将状态数据上传企业端和政府监管端至事件结束。

	8
	温湿度监测报警
	企业在生产状态或停产状态，系统监测并记录温湿度信息，异常时报警。
	温湿度传感器
	温度高于34℃且涉药机械设备在运行。
	1秒
	
	

	9
	药物发热监测报警
	企业在生产状态，系统识别药物中转间药物顶部温度，异常时报警。
	红外测温摄像机
	温度大于50℃；
温度温升速率1℃/s。
	1秒
	系统在行为被识别后立即报警，现场音箱发出语音报警提示至事件结束，发送短信并拨打管理人员电话至接通。
	

	10
	消防水塔（池）液位监测报警
	企业在生产状态或停产状态，系统监测液位信息，异常时报警。
	液位监测器
	根据安全评价报告设置
	1秒
	系统在行为被识别后立即报警，但现场音箱不提示。
	

	11
	厂内运输车辆运行监测报警
	企业在生产状态或停产状态，系统监测并记录厂内运输车辆定位、轨迹、运行速度、电线温度等信息，异常时报警。
	车辆运行监测器
	速度大于 10 km/h；
进入禁止区域；
电池温度≥50℃；
电池温升速率大于1℃/s。
	1秒
	系统在行为被识别后立即报警，车上音箱发出语音报警提示至事件结束。
	

	12
	进出厂（库）区人员
识别记录
	企业在生产状态或停产状态，进入企业生产区/库区人员应进行数据采集及比对，记录进出时间并上报，出入口显示在生产区/库区人数。
	人行闸机
	无
	实时
	无
	信息上报至系统并在企业端和政府监管端可查看。

	13
	进出厂（库）区车辆
识别记录
	企业在生产状态或停产状态，进入企业生产区/库区车辆应进行数据采集及比对，记录进出时间并上报。
	车辆道闸
	
	实时
	
	

	14
	视频实时预览与回放
	企业在生产状态或停产状态，视频监控系统应在线并能查看，视频存储时间不低于30天。
	视频监控系统
	
	无
	
	在企业端和政府监管端可调阅实时视频和历史视频。

	15
	作业现场语音提醒
	除报警时自动播报语音外，系统应能实现应急管理部门和企业用户通过平台或APP实时向企业及其特定场所发送并播出语音信息。当语音信息同时发送时，上级应急管理部门发送的内容应优先接收并播报，播报方式应支持点播、组播和广播。
	智能音箱
	
	无
	
	设备信息上报系统，接收企业的和政府监管端的语音信息。

	16
	生产企业成品库区安全监管要求等同于批发企业监管要求。


附录B
（规范性）
B.1烟花爆竹生产企业通用监管要求
	企业
类型
	安装部位
	监管功能
	相关设备
	数量

	所有生产企业
	消防水塔（池）
	（10）消防水塔（池）液位监测报警
	液位监测器
	每个消防水池（塔）安装1个。

	
	厂内运输车辆
	厂内运输车辆运行监测报警
	车辆运行监测器
	每台厂内运输车安装1套，其中在1.1-1级区域内运输的车辆单向接收定位数据。

	
	二道门
	（12）进出厂（库）区人员识别记录
（13）进出厂（库）区车辆识别记录
	人行闸机
	每个二道门人员进出口各安装1个。

	
	
	
	车辆道闸
	每个二道门车辆进出口各安装1个。

	
	企业所有建（构）筑物
	（14）视频实时预览与回放
（15）作业现场语音提醒
	监控摄像机
	与附录C所列监管场所一致的，按附录C执行；与附录C所列场所不一致的，按监管部门要求执行。

	
	
	
	智能音箱
	


附录C
（规范性）
C.1烟花爆竹生产企业不同场所监管要求
	企业
类型
	监管场所
	监管功能
	相关设备
	数量

	黑火药
生产企业
	三味球磨、
回收粉粉碎、
潮混一体机、
油压、
造粒、
光药、
精筛、
黑火药库
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（3）未按规定释放静电行为识别报警
（4）机械在产时人员进入行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
（7）涉药机械运行状态监测报警
（8）温湿度监测报警
	监控摄像机
	每个工库房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。 

	
	
	
	AI识别设备
	

	
	
	
	智能人体静电释放器
	每个操作工房前应安装1个，每个库房宜安装1个

	
	
	
	智能音箱
	根据生产线实际情况安排音箱数量，确保每个操作工库房声音清晰洪亮，每条生产线不应少于3个

	
	
	
	温湿度传感器
	每条生产线应选择有代表性的场景安装不少于1个。

	
	三味中转、回收粉中转、制片中转、散热、造粒中转、光药中转、精筛中转、包装、包装中转
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
	监控摄像机
	每个工库房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	烟花
生产企业
	机械药混合、机械装药
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（3）未按规定释放静电行为识别报警
（4）机械在产时人员进入行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
（7）涉药机械运行状态监测报警
（8）温湿度监测报警
	监控摄像机
	每个工房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	
	
	
	智能人体静电释放器
	每个操作工房前应安装1个。

	
	
	
	涉药机械设备运行监测器
	机械药混合间安装1个。

	
	
	
	智能音箱
	根据实际情况确定音箱数量，确保每个操作工房声音清晰洪亮。

	
	
	
	温湿度传感器
	每个工房安装1个。

	
	造粒、压药柱、筛选、晒坪、药物焙房、包装、褙零件、装（筑）药、机械吐珠筑药、压药饼、钻孔、组装装药、黑火药库、亮珠库、零件库、引线库
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（3）未按规定释放静电行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
（8）温湿度监测报警
	监控摄像机
	每个工库房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	
	
	
	智能人体静电释放器
	每个操作工房前应安装1个，每个库房宜安装1个。

	
	
	
	智能音箱
	根据生产线实际情况安排音箱数量，确保每个操作工库房声音清晰洪亮，每条生产线不应少于3个。

	
	
	
	温湿度传感器
	每条生产线应选择有代表性的场景安装不少于1个。

	
	药物中转、
造粒中转、
筛选中转、
散热、
包装中转、
药饼中转、引线中转
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
（9）药物发热监测报警
	监控摄像机
	每个工库房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	
	
	
	红外测温摄像机
	药物中转、造粒中转、筛选中转每间应安装不少于1个

	礼花弹
生产企业
	机械药混合
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（3）未按规定释放静电行为识别报警
（4）机械在产时人员进入行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
（7）涉药机械运行状态监测报警
（8）温湿度监测报警
	监控摄像机
	每个工房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	
	
	
	智能人体静电释放器
	每个操作工房前应安装1个。

	
	
	
	涉药机械设备运行监测器
	机械药混合间安装1个。

	
	
	
	智能音箱
	根据实际情况确定音箱数量，确保每个操作工房声音清晰洪亮。

	
	
	
	温湿度传感器
	机械药混合间安装1个。

	
	造粒、压药柱、筛选、晒坪、药物焙房、包装、被零件、装球、装药包、钻孔、接引、升尾、成品球组装、黑火药库、亮珠库、炸药库、零件库、引线库
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（3）未按规定释放静电行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
（8）温湿度监测报警
	监控摄像机
	每个工库房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	
	
	
	智能人体静电释放器
	每个操作工房前应安装1个，每个库房宜安装1个。

	
	
	
	智能音箱
	根据生产线实际情况安排音箱数量，确保每个操作工库房声音清晰洪亮，每条生产线不应少于3个。

	
	
	
	温湿度传感器
	每条生产线应选择有代表性的场景安装不少于1个。

	
	药物中转、造粒中转、筛选中转、散热、包装中转、药饼中转、引线中转
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
（9）药物发热监测报警
	监控摄像机
	每个工库房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	
	
	
	智能音箱
	根据生产线实际情况安排音箱数量，确保每个操作工房声音清晰洪亮，每条生产线不应少于3个。

	
	
	
	红外测温摄像机
	药物中转、造粒中转、筛选中转每间应安装不少于1个

	引火线
生产企业
	机械药混合
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（3）未按规定释放静电行为识别报警
（4）机械在产时人员进入行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
（7）涉药机械运行状态监测报警
（8）温湿度监测报警
	监控摄像机
	每个工房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	
	
	
	智能人体静电释放器
	每个操作工房前应安装1个。

	
	
	
	涉药机械设备运行监测器
	机械药混合间安装1个。

	
	
	
	智能音箱
	根据实际情况确定音箱数量，确保每个操作工房声音清晰洪亮。

	
	
	
	温湿度传感器
	每个工房安装1个。

	
	浆硝、药物焙房、晒场、筛硝、药物包装、制引芯、引芯包纸、制安引、湿法机械药混合、制快引、湿法制引、引线焙房、绕引漆引、捆引、引线包装、机械切引、引线库
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（3）未按规定释放静电行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
（8）温湿度监测报警
	监控摄像机
	每个工库房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	
	
	
	智能人体静电释放器
	每个操作工房前应安装1个，每个库房宜安装1个。

	
	
	
	智能音箱
	根据生产线实际情况安排音箱数量，确保每个操作工库房声音清晰洪亮，每条生产线不应少于1个。

	
	
	
	温湿度传感器
	每条生产线应选择有代表性的场景安装不少于1个。

	
	药物中转、引芯中转、引坯中转、引线中转
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
	监控摄像机
	每个工库房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	
	
	
	智能音箱
	根据生产线实际情况安排音箱数量，确保每个操作工房声音清晰洪亮，每条生产线不应少于1个。

	爆竹
生产企业
	机械装药
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（3）未按规定释放静电行为识别报警
（4）机械在产时人员进入行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
（7）涉药机械运行状态监测报警
（8）温湿度监测报警
	监控摄像机
	每个工房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	
	
	
	智能人体静电释放器
	每个操作工房前应安装1个。

	
	
	
	涉药机械设备运行监测器
	机械装药间安装1个。

	
	
	
	智能音箱
	根据生产线实际情况安排音箱数量，确保每个操作工房声音清晰洪亮，每条生产线不应少于3个

	
	
	
	温湿度传感器
	机械装药间安装1个。

	
	手工装药、药饼中转、引线中转、引线库
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（3）未按规定释放静电行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
	监控摄像机
	每个工库房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	
	
	
	智能人体静电释放器
	每个操作工房前应安装1个，每个库房宜安装1个。

	
	
	
	智能音箱
	根据生产线实际情况安排音箱数量，确保每个操作工库房声音清晰洪亮，每条生产线不应少于3个。

	单基粉
加工企业
	单基粉库、泡料池
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（3）未按规定释放静电行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
	监控摄像机
	每个工库房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	
	
	
	智能音箱
	根据实际情况安排音箱数量，确保每个工库房声音清晰洪亮。

	
	
	
	智能人体静电释放器
	每个库房宜安装1个。

	
	粉碎、脱水、包装、单基粉中转
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（3）未按规定释放静电行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
（8）温湿度监测报警
	监控摄像机
	每个工库房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	
	
	
	智能音箱
	根据生产线实际情况安排音箱数量，确保每个操作工房声音清晰洪亮，每条生产线不应少于3个。

	
	
	
	温湿度传感器
	每条生产线应选择有代表性的场景安装不少于1个。

	
	
	
	智能人体静电释放器
	每个包装间应安装1个。


附录D
（规范性）
D.1烟花爆竹批发企业系统功能要求
	序号
	监管功能项
	功能描述
	实现路径
	触发阈值
	记录频率
	触发报警规则与现场响应
	上报要求

	1
	停产作业行为识别报警
	企业在停产状态，系统识别库房内出现人员作业的行为并报警。
	监控摄像机+AI识别设备
	持续时间≥600秒
	30秒
	系统在行为超出触发时间阈值后触发报警，现场音箱发出语音报警提示至事件结束。
	触发报警后实时上报，将库房、时间等信息上报，并按记录频率上传照片至企业端和政府监管端至事件结束。

	2
	超员作业行为识别报警
	企业在生产状态，系统识别库房及装卸平台作业人数超过核定作业人数的行为并报警。
	人员定位设备
	持续时间≥120秒
	30秒
	
	

	3
	超高堆放行为识别报警
	企业在生产状态，系统识别库房内出现产品堆垛高度超过允许高度的行为并报警。
	药量采集装置+监控摄像机
	持续时间≥600秒
	600秒
	
	

	4
	超量储存行为识别报警
	企业在生产状态，系统识别库房内出现产品总药量超过核定药量的行为并报警。
	
	持续时间≥600秒
	
	
	

	5
	堵塞通道行为识别报警
	企业在生产状态，系统识别库房内通道发生堵塞的行为并报警。
	
	持续时间≥600秒
	
	
	

	6
	未按规定释放静电行为识别报警
	企业在生产状态，系统识别作业人员在作业之前未触摸智能人体静电释放器释放静电，在规定的时间阈值内仍未按规定释放的行为并报警。
	监控摄像机+AI识别设备+智能人体静电释放器
	持续时间≥120秒
	30秒
	
	

	
	
	企业在生产状态，系统识别作业人员在上一次释放静电后，在规定时间阈值内未再次释放静电的行为并报警。
	
	持续时间≥60分钟
	
	
	

	7
	非法入侵行为识别报警
	企业在生产状态或停产状态，且设置为下班布防状态，系统识别库区出现未经企业同意的人员违法进入的行为并报警。
	监控摄像机+AI识别设备
	发现即报警
	15秒
	
	

	8
	摄像机遮挡偏移识别报警
	企业在生产状态或停产状态，系统识别视频监控摄像机出现遮挡或偏移的情况并报警。
	
	
	有变化即记录
	系统在行为被识别后立即报警，但现场音箱不提示。
	

	9
	温湿度监测
	企业在生产状态或停产状态，系统监测并记录温湿度信息，库房内外湿度有差异时提醒开门窗降低湿度。
	温湿度传感器
	无
	1秒
	
	

	10
	消防水池（塔）液位监测报警
	企业在生产状态或停产状态，系统监测温湿度信息，异常时报警。
	液位监测器
	根据安全评价报告设置
	1秒
	系统在行为被识别后立即报警，但现场音箱不提示。
	

	11
	进出库区人员识别记录
	企业在生产状态或停产状态，进出企业库区二道门人员应进行数据采集及比对，记录进出时间并上报，出入口显示在场人数。
	人行闸机
	无
	实时
	无
	信息上报至系统并在企业端和政府监管端可查看。

	12
	进出库区车辆识别记录
	企业在生产状态或停产状态，进出企业库区二道门车辆应进行数据采集及比对，记录进出时间并上报。
	车辆道闸
	
	实时
	
	

	13
	日常巡查记录
	企业在生产状态或停产状态，企业守护员日常巡查时应按规定路线进行，系统记录巡查轨迹。
	人员定位设备
	
	无

	
	

	14
	视频实时预览与回放
	企业在生产状态或停产状态，视频监控系统应在线并能查看，视频存储时间不低于30天。
	视频监控系统
	
	无
	
	在企业端和政府监管端可调阅实时视频和历史视频。

	15
	作业现场语音提醒
	除报警时自动播报语音外，系统应当能够实现应急管理部门和企业用户通过平台或者APP实时向企业及其特定场所发送并播出语音信息。当语音信息同时发送时，上级应急管理部门发送的内容应优先接收并播报。
	智能音箱
	
	无
	
	设备信息上报系统，接收企业的和政府监管端的语音信息。


附录E
（规范性）
E.1烟花爆竹批发企业监管要求
	企业
类型
	安装部位
	监管功能
	相关设备
	数量

	烟花爆竹批发企业
	库房内
	（1）停产作业行为识别报警
（2）超员作业行为识别报警
（3）超高堆放行为识别报警
（4）超量储存行为识别报警
（5）堵塞通道行为识别报警
（6）未按规定释放静电报警
（8）摄像机遮挡偏移报警
（9）温湿度监测
	监控摄像机
	每个库房应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。 

	
	
	
	AI识别设备
	

	
	
	
	人员定位设备
	每个库房内安装定位设备，定位误差应小于50cm。

	
	
	
	智能人体静电释放器
	每个库房门口应安装1个。

	
	
	
	药量采集装置
	每个库房内安装1个。

	
	
	
	智能音箱
	根据实际情况安排音箱数量，确保每栋库房内听见的声音清晰洪亮，每栋库房不少于1个。

	
	
	
	温湿度传感器
	每个库区至少在1栋仓库的库房内外各安装1个。

	
	库房外装卸平台
库房逃生门外平台
	（1）停产作业行为识别报警
（2）超员生产行为识别报警
（5）非法入侵行为识别报警
（6）摄像机遮挡偏移识别报警
	监控摄像机
	每个场所应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	
	
	
	人员定位设备
	每个场所安装定位设备，定位误差应小于50cm。

	
	二道门
	（5）非法入侵行为识别报警
（11）进出库区人员记录
（12）进出库区车辆记录
（13）日常巡检记录
	监控摄像机
	每个场所应至少分析1路视频，应根据分析视频路数确定AI识别设备型号和数量。

	
	
	
	AI识别设备
	

	
	
	
	人员定位设备
	每个二道门口安装定位设备，定位误差应小于50cm。

	
	
	
	人行闸机
	每个二道门人员进出口各安装1个。

	
	
	
	车辆道闸
	每个二道门车辆进出口各安装1个。

	
	消防水池（塔）
	（10）消防水池（塔）液位监测报警
	液位监测器
	每个消防水池（塔）安装1个。
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二、标准编制原则和确定标准主要技术内容的依据
（一）内容简介
本文件适用于烟花爆竹生产企业、经营企业和零售店（点）风险监测预警系统的建设，对系统功能、设备防爆、性能参数、施工建设、验收等提出了标准要求，避免企业重复投入，提高企业安全管理能力。
（二）编制原则
1.本标准按照《标准化工作导则第1部分：标准化文件的结构和起草规则》（GB/T 1.1-2020）规定的格式要求进行编写。
2.本标准的制修订立足于我国烟花爆竹行业发展和应用的实际情况，分析和研究了国内烟花爆竹生产企业关于烟花爆竹的最新研究和应用成果,同时参考了国内先进技术法规、技术标准，保证标准的先进性和前瞻性，与国家现行标准有关条文内容协调一致，使其能够更好地指导烟花爆竹生产、经营企业安全生产风险监测预警系统的建设。

3、标准的术语、内容应与现行国家标准、行业标准及相关文件协调一致。
（三）确定标准主要技术内容的论据（包括试验、统计数据等），修订标准的应当提出标准技术内容变化的依据和理由
根据规定和与监管机关、烟花爆竹生产、经营企业，零售店（点）等沟通调研，结合前期相关系统试点和建设过程中的经验，为避免企业建设时被误导，导致重复建设，同时方便监管部门对照标准进行验收，使安全管理工作建立一个通用的标准，编制组完善了范围和规范性引用文件，调整了术语和定义，增加了对不同类型企业的功能和技术要求，增加施工和验收要求，完善了运行与检维修、报警管理及优化等内容。
三、与国际、国外有关法律法规和标准水平的对比分析
未查到国际、国外有关烟花爆竹流向登记的法律法规和标准。
四、与有关现行法律、法规和其他相关强制性标准、推荐性标准的关系
本标准的修订与烟花爆竹行业有关现行法律、法规及GB 10631、GB 50161、AQ 4128等相关标准协调一致，符合GB/T 1.1-2020相关标准化编写的要求。
五、重大分歧意见的处理过程、处理意见及依据
无。
六、作为强制性标准或者推荐性标准的建议及理由，预期社会经济效果
鉴于本标准规定的烟花爆竹风险监测预警系统为切实加强烟花爆竹安全监管，提高企业安全管理能力及有效遏制烟花爆竹安全事故的发生具有重要作用，为社会安全和谐做出贡献，建议本标准的性质为强制性行业标准。
七、标准实施过渡期的建议及依据
建议标准发布后6个月起实施。
八、实施标准的有关政策措施
1.本标准是实施《烟花爆竹生产企业安全生产许可证实施办法》（原国家安全生产监督管理总局令〔2012〕54号）具体细则
2.本标准是实施《烟花爆竹经营许可实施办法》（原国家安全生产监督管理总局令〔2013〕65号）具体细则。
九、强制性国家标准是否需要对外通报的意见和建议
非国家标准，无需对外通报。
十、废止现行有关标准的建议

《烟花爆竹企业安全监控系统通用技术条件》（AQ 4101—2008）应同时废止。

十一、涉及专利的有关说明
不涉及专利。
十二、标准所涉及的产品、过程和服务目录
本标准涉及烟花爆竹生产企业、批发企业和零售店（点）。
十三、需要验证的强制性标准，验证报告应作为编制说明的附件
无。
十四、其他应予说明的事项。如参考资料、调研记录、工作会议纪要、主要内容解释等
无。
　中华人民共和国应急管理部 发布
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